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SaZetak

Kpunrorpaduja npeacrasmpa jenny o Kpyarux obractu nadopmarmone 6€30e1HOCTH.
Hben 3amaTax je mga 06e30ean cUTypaH IPEHOC W CKJIAIUIITEHE MOJATAKa, TaKO 11,
nudopmarmje Oyay JOCTYIHE CAMO OBJIAMNEHNM KOPUCHHUIUMA. ¥ OBOM KPATKOM
aKaIeMCKOM TEKCTY IPHUKA3AHN Cy OCHOBHH II0]MOBH, IO AJTOPUTAMA, MATEMATHIKA
OCHOBA, K0 1 3HAUAj] KpUNTOTpaduje y CABPEMEHHM KOMYHUKAIHOHUM CHCTEMUMA.
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1 VYBoJ

Kpunrorpaduja ce 6aBu MeToj1aMa 3allTUTE OJATAKA OJ HEOBJIAIINEHOT IMPUCTYIIA,
U3MeHe W 3JI0YyIoTpebe. Y caBpeMEHOM JTUTHTAJTHOM OKPYKeHy OHa MMa BayKHY YJIOTY
y 00JacTIMa Kao IITO Cy eJeKTPOHCKO TOCJIOBaibe, MHTePHET KOMYHHKAIINAja, 3aIlITHTa
JIO3UHKHU u 6e30e/1Ha pa3MeHa Kby 4yeBa.

OcHOoBHU HUJ/heBU Kpunrorpaduje cy:

Tajuoct cupedaBa Heopaamhene ocobe j1a MPUCTYIIE CAAPZKAJy HOPYKE U IIPOYHUTA]Y je.

HNuaTerpurer rapanTyje ja IOpYKa HHje U3MEbeHA, U30pUCcaHa UM MOIU(MHKOBAHA TOKOM
npeHoca.

AyTreHTHYHOCT 1OTBphyje CTBApHH UIECHTUTET MOIIM/HAOINA, YUME Ce CIpedaBa JIaXKHO
MpeJICcTaB/bambe.

2 OcHOBHU TIOjMOBU

2.1 IIIra je xpunrorpaduja?

Kpunrorpaduja je nayka o MeromamMa mudpoBaimba u JemndpoBaimba nojgaraka. Hben
Wb je JIa ce MOPYKa IPeTBOPH ¥ OOJIUK KOJU je HeUUT/bUB HEOBJAIINEeHNM JUIIMA, a
Pa3syMJBUB caMO OHOME KO TOCeyje oaropapajyhu Kbyd.

Hedbunanmnuja 2.1. Kpunrorpadcekn cucrem je ypehen ckyn ajaropuramMa U IpaBHIa
Koju oMoryhaBajy mudpoBame u JIemudpoBame TOpyKa YIOTpeOboM jeHOT WJIM BHUIIE
KJbYy9€Ba.

2.2 Tlomena kpunrtorpadCKux ajJropuramMa

Hajuemrha nogesna je ma:
1. cumerpudHe anropuTMme,
2. acuMeTpHUYHe aJTOPUTME.

CuMeTpuYHT AJTOPUTMH KOPHUCTE UCTU KJ/bYU 3a IMHppoBabe U AeIndpoBaibe.
AcuMeTpuYHT AJTOPUTMEU KOPHUCTE AP KJby4UeBa: jaABHU U IPUBATHH.
3 Maremarndka OCHOBA
Jejan o/ HajuosHaTujux POpPMaJIHUX 3aLMCA Y HAYIM U TEXHUIH je:
E =mdc?
Y kpunrorpaduju ce yecrto kopucre u QyHKImje oOJIUKA:

C = Ex(P)

rie je:



P orBopenn Tekcr,

C' mudpoBaH TEKCT,

K xbyu,

Ex dyukmnuja mudposaiba.

Taxkolje, 3a gemudpoBame BaxKu:
P =Dg(C)

Jlema 3.1. Axo je anzopumam wudposara xopexmuo depurucan, onda 3a cearu
omeopenu mexem P u xwpyyw K easrcu:

Dy (Ek(P)) =P

Dokaz. Tlo neduHUINjH KOPEKTHOT KPUITOCUCTEMA, MOCTYIAK IemndpoBamba
npeCcTaB/ba WHBEP3HY OIepalnjy MOCTyIKa MudpoBama 3a uCTH Kbyd K. 3aTo ce
npuMeHoM JienudpoBarba Ha MH(ppPoOBaHy MOPYKY MOHOBO J00uja nodeTnu Tekcr P. [

Teopema 3.2. Csaku npaxmuuno ynompedbwous Kpunmozpadcrku cucmem mopa 0a
0beabedu bap jedan 00 caedehux 3axmMesa: MajHoOCm, AYMEHMULHOCT UAU UHIMEPUMEM,
a Y CABPEMEHUM CUCTEMUMA NONHCELHO je 00e3bedumu cea Mmpu 34TMESA UCTMOBPEMEHO.

Dokaz. Ykonuko cucrem He 00e36ehyje Hujean o/ HaBEIEHUX 3aXTeBa, OHJA IOIAIN
MOT'Y OUTH NMPOYHUTAHU, U3MEHHEHN WU JIaXKHO TpeJIcTaB/benn 6e3 Moryhuoctu
OTKpHBama Hanaja. Takas cucreMm ce He MOKe cMATpaTu 0€30eTHUM Y PeaJHOM
OKPYKemY. O

4 Ilpumepu u npuMeHa

4.1 TabenapHuM MpUKa3 aJropuramMa

Tabela 1: [lopehewe ocHOBHUX KpUITOTpadQCKUX aAT0pUTAMA

Anaropuram Tun OcHoBHA HaMeHa

AES Cumerpuunu | bpzo mudpopame
OJATAKA,

RSA Acumerpuunn | Pasmena Kibydesa,
JAUTUTAJIHA ITOTIIHC

DSA Acumerpuunn | urnraaHu moTmnmc

SHA-256 Xern [IpoBepa unTerpurera

dyHKIHTja nojiaTaka




4.2 IlpakTnyHu TpUMEPU U CUTYPHOCHU MEXaHU3MU

Slika 1: CumbGoauYKU TpUKa3
BAITUTE

Cappemena UMILIeMeHTalInja KpunTorpadckux
3aIITUTHAX MeXaHM3aMa 3acHHBAa Cce Ha CTPOTUM
MareMaTHIKuM IpoTokosuMa. Jla Om mudposBame y
IpPaKCH OWJI0 YCIENTHO, Me0 MPOIeC Ceé MOPA OJBHjaTH
Kpo3 TadHo JedHUHUCAHE KOpaKe KOju OCHUIYypPaBajy
0e30eIHOCT HOIAaTaKa HA MPEKH.

Kopanu y nmponecy acmMeTpudHOT N POBama:

1. Kopucuuk A renepuiiie nap K/byuesa (jaBHU U IPUBATHH).

2. KopucHuK A jaBHO JeJIH CBOj jaBHU KJbYd €A OCTAJHMM YUECHUIIMA.

3. Kopucuuk B mudpyje mopyky momohy jaBHOT K/byda KOpPUCHHKA A.

4. Kopucuuk A mermmdpyje NIpuMbEHY MOPYKY CBOJUM TAjHUM MPHBATHUM KJBYJIEM.

JonaTHu 3aXTE€BU 3a CUTYypPHE KaHaJjie KOMYHUKAIHje:

e Yiorpeba 3amTuheHux JUruTajIHux cepTuduKaTa.

e Penosna 3amena kpunrorpadpckux K/bydena.

e VmMmemenTanuja 1BoaKTOPCKe ayTeHTU(MUKAIN]je KOPUCHUKA.

5 3akJpydak

Kpunrorpaduja je remess 6e30e/aHe nururajsne KOMyHUKAIKje U HeHA TPUMEHA je
BHJ//bUBA y CBAKOJHEBHOM KHUBOTY, Ha IIPUMEp, CBAKK MYT Kaja HPUCTYIaMO Beb cajTy
nyrem 3amrruhenor HT'TPS nporokosa. Kpo3 npaBuiny npuMeny mudpoBamba,
JUTHTATHUX MOTIIHCA U Xell (byHKIHja Moryhe je 3HadajHo moBehaTu HUBO CHUTYPHOCTH Y
caBpeMeHNM WHMOPMAIUOHUM CHCTEMUMA.

C apyre cTpaHe, BayKHO je HATJIACUTH 14 jJaKH aJTOPUTMH MOpajy OuTn epuKacHu u
OTIHOPHHU Ha IO3HATE Hamaje. Y Mpakcu, Jiomr n3bop mapamerapa uin Hebe30emHo
qyBamke KJ/bydeBa MOXKe IOTIYHO YI'PO3UTU M U3HYTPa CPYIIUTH U MHAYE MATEMATHIKH
caBpIIeH KpUNTOrpadpCcKu cucTeM.
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