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Êðèïòîãðàôèjà ïðåäñòàâ§à jåäíó îä ê§ó÷íèõ îáëàñòè èíôîðìàöèîíå áåçáåäíîñòè.

�åí çàäàòàê jå äà îáåçáåäè ñèãóðàí ïðåíîñ è ñêëàäèøòå»å ïîäàòàêà, òàêî äà

èíôîðìàöèjå áóäó äîñòóïíå ñàìî îâëàø£åíèì êîðèñíèöèìà. Ó îâîì êðàòêîì

àêàäåìñêîì òåêñòó ïðèêàçàíè ñó îñíîâíè ïîjìîâè, ïîäåëà àëãîðèòàìà, ìàòåìàòè÷êà

îñíîâà, êàî è çíà÷àj êðèïòîãðàôèjå ó ñàâðåìåíèì êîìóíèêàöèîíèì ñèñòåìèìà.
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1 Óâîä

Êðèïòîãðàôèjà ñå áàâè ìåòîäàìà çàøòèòå ïîäàòàêà îä íåîâëàø£åíîã ïðèñòóïà,
èçìåíå è çëîóïîòðåáå. Ó ñàâðåìåíîì äèãèòàëíîì îêðóæå»ó îíà èìà âàæíó óëîãó
ó îáëàñòèìà êàî øòî ñó åëåêòðîíñêî ïîñëîâà»å, èíòåðíåò êîìóíèêàöèjà, çàøòèòà
ëîçèíêè è áåçáåäíà ðàçìåíà ê§ó÷åâà.

Îñíîâíè öè§åâè êðèïòîãðàôèjå ñó:

Òàjíîñò ñïðå÷àâà íåîâëàø£åíå îñîáå äà ïðèñòóïå ñàäðæàjó ïîðóêå è ïðî÷èòàjó jå.

Èíòåãðèòåò ãàðàíòójå äà ïîðóêà íèjå èçìå»åíà, èçáðèñàíà èëè ìîäèôèêîâàíà òîêîì
ïðåíîñà.

Àóòåíòè÷íîñò ïîòâð¢ójå ñòâàðíè èäåíòèòåò ïîøè§àîöà, ÷èìå ñå ñïðå÷àâà ëàæíî
ïðåäñòàâ§à»å.

2 Îñíîâíè ïîjìîâè

2.1 Øòà jå êðèïòîãðàôèjà?

Êðèïòîãðàôèjà jå íàóêà î ìåòîäàìà øèôðîâà»à è äåøèôðîâà»à ïîäàòàêà. �åí
öè§ jå äà ñå ïîðóêà ïðåòâîðè ó îáëèê êîjè jå íå÷èò§èâ íåîâëàø£åíèì ëèöèìà, à
ðàçóì§èâ ñàìî îíîìå êî ïîñåäójå îäãîâàðàjó£è ê§ó÷.

Äåôèíèöèjà 2.1. Êðèïòîãðàôñêè ñèñòåì jå óðå¢åí ñêóï àëãîðèòàìà è ïðàâèëà
êîjè îìîãó£àâàjó øèôðîâà»å è äåøèôðîâà»å ïîðóêà óïîòðåáîì jåäíîã èëè âèøå
ê§ó÷åâà.

2.2 Ïîäåëà êðèïòîãðàôñêèõ àëãîðèòàìà

Íàj÷åø£à ïîäåëà jå íà:

1. ñèìåòðè÷íå àëãîðèòìå,

2. àñèìåòðè÷íå àëãîðèòìå.

Ñèìåòðè÷íè àëãîðèòìè êîðèñòå èñòè ê§ó÷ çà øèôðîâà»å è äåøèôðîâà»å.
Àñèìåòðè÷íè àëãîðèòìè êîðèñòå ïàð ê§ó÷åâà: jàâíè è ïðèâàòíè.

3 Ìàòåìàòè÷êà îñíîâà

Jåäàí îä íàjïîçíàòèjèõ ôîðìàëíèõ çàïèñà ó íàóöè è òåõíèöè jå:

E = mc2

Ó êðèïòîãðàôèjè ñå ÷åñòî êîðèñòå è ôóíêöèjå îáëèêà:

C = EK(P )

ãäå jå:
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P îòâîðåíè òåêñò,

C øèôðîâàí òåêñò,

K ê§ó÷,

EK ôóíêöèjà øèôðîâà»à.

Òàêî¢å, çà äåøèôðîâà»å âàæè:
P = DK(C)

Ëåìà 3.1. Àêî jå àëãîðèòàì øèôðîâà»à êîðåêòíî äåôèíèñàí, îíäà çà ñâàêè

îòâîðåíè òåêñò P è ê§ó÷ K âàæè:

DK(EK(P )) = P

Dokaz. Ïî äåôèíèöèjè êîðåêòíîã êðèïòîñèñòåìà, ïîñòóïàê äåøèôðîâà»à
ïðåäñòàâ§à èíâåðçíó îïåðàöèjó ïîñòóïêà øèôðîâà»à çà èñòè ê§ó÷ K. Çàòî ñå
ïðèìåíîì äåøèôðîâà»à íà øèôðîâàíó ïîðóêó ïîíîâî äîáèjà ïî÷åòíè òåêñò P .

Òåîðåìà 3.2. Ñâàêè ïðàêòè÷íî óïîòðåá§èâ êðèïòîãðàôñêè ñèñòåì ìîðà äà

îáåçáåäè áàð jåäàí îä ñëåäå£èõ çàõòåâà: òàjíîñò, àóòåíòè÷íîñò èëè èíòåãðèòåò,

à ó ñàâðåìåíèì ñèñòåìèìà ïîæå§íî jå îáåçáåäèòè ñâà òðè çàõòåâà èñòîâðåìåíî.

Dokaz. Óêîëèêî ñèñòåì íå îáåçáå¢ójå íèjåäàí îä íàâåäåíèõ çàõòåâà, îíäà ïîäàöè
ìîãó áèòè ïðî÷èòàíè, èçìå»åíè èëè ëàæíî ïðåäñòàâ§åíè áåç ìîãó£íîñòè
îòêðèâà»à íàïàäà. Òàêàâ ñèñòåì ñå íå ìîæå ñìàòðàòè áåçáåäíèì ó ðåàëíîì
îêðóæå»ó.

4 Ïðèìåðè è ïðèìåíà

4.1 Òàáåëàðíè ïðèêàç àëãîðèòàìà

Tabela 1: Ïîðå¢å»å îñíîâíèõ êðèïòîãðàôñêèõ àëãîðèòàìà

Àëãîðèòàì Òèï Îñíîâíà íàìåíà

AES Ñèìåòðè÷íè Áðçî øèôðîâà»å
ïîäàòàêà

RSA Àñèìåòðè÷íè Ðàçìåíà ê§ó÷åâà,
äèãèòàëíè ïîòïèñ

DSA Àñèìåòðè÷íè Äèãèòàëíè ïîòïèñ
SHA-256 Õåø

ôóíêöèjà
Ïðîâåðà èíòåãðèòåòà
ïîäàòàêà
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4.2 Ïðàêòè÷íè ïðèìåðè è ñèãóðíîñíè ìåõàíèçìè

Slika 1: Ñèìáîëè÷êè ïðèêàç

çàøòèòå

Ñàâðåìåíà èìïëåìåíòàöèjà êðèïòîãðàôñêèõ
çàøòèòíèõ ìåõàíèçàìà çàñíèâà ñå íà ñòðîãèì
ìàòåìàòè÷êèì ïðîòîêîëèìà. Äà áè øèôðîâà»å ó
ïðàêñè áèëî óñïåøíî, öåî ïðîöåñ ñå ìîðà îäâèjàòè
êðîç òà÷íî äåôèíèñàíå êîðàêå êîjè îñèãóðàâàjó
áåçáåäíîñò ïîäàòàêà íà ìðåæè.

Êîðàöè ó ïðîöåñó àñèìåòðè÷íîã øèôðîâà»à:

1. Êîðèñíèê À ãåíåðèøå ïàð ê§ó÷åâà (jàâíè è ïðèâàòíè).

2. Êîðèñíèê À jàâíî äåëè ñâîj jàâíè ê§ó÷ ñà îñòàëèì ó÷åñíèöèìà.

3. Êîðèñíèê Á øèôðójå ïîðóêó ïîìî£ó jàâíîã ê§ó÷à êîðèñíèêà À.

4. Êîðèñíèê À äåøèôðójå ïðèì§åíó ïîðóêó ñâîjèì òàjíèì ïðèâàòíèì ê§ó÷åì.

Äîäàòíè çàõòåâè çà ñèãóðíå êàíàëå êîìóíèêàöèjå:

� Óïîòðåáà çàøòè£åíèõ äèãèòàëíèõ ñåðòèôèêàòà.

� Ðåäîâíà çàìåíà êðèïòîãðàôñêèõ ê§ó÷åâà.

� Èìïëåìåíòàöèjà äâîôàêòîðñêå àóòåíòèôèêàöèjå êîðèñíèêà.

5 Çàê§ó÷àê

Êðèïòîãðàôèjà jå òåìå§ áåçáåäíå äèãèòàëíå êîìóíèêàöèjå è »åíà ïðèìåíà jå
âèä§èâà ó ñâàêîäíåâíîì æèâîòó, íà ïðèìåð, ñâàêè ïóò êàäà ïðèñòóïàìî âåá ñàjòó
ïóòåì çàøòè£åíîã HTTPS ïðîòîêîëà. Êðîç ïðàâèëíó ïðèìåíó øèôðîâà»à,
äèãèòàëíèõ ïîòïèñà è õåø ôóíêöèjà ìîãó£å jå çíà÷àjíî ïîâå£àòè íèâî ñèãóðíîñòè ó
ñàâðåìåíèì èíôîðìàöèîíèì ñèñòåìèìà.
Ñ äðóãå ñòðàíå, âàæíî jå íàãëàñèòè äà jàêè àëãîðèòìè ìîðàjó áèòè åôèêàñíè è
îòïîðíè íà ïîçíàòå íàïàäå. Ó ïðàêñè, ëîø èçáîð ïàðàìåòàðà èëè íåáåçáåäíî
÷óâà»å ê§ó÷åâà ìîæå ïîòïóíî óãðîçèòè è èçíóòðà ñðóøèòè è èíà÷å ìàòåìàòè÷êè
ñàâðøåí êðèïòîãðàôñêè ñèñòåì.
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