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1 VYBog

Xern (byHKIMjOM ce Ha3wBa OUJI0 KOja MATEMATUYKA (DYHKIIN]ja, KOja C& MOXKE KOPUCTUTH 33, TIPECIIH-
KaBarbe MOJATaKa TPOOU3BOJbHE Jy>KUHE y BPEIHOCTH (DUKCHE JIyKUHE. YJIa3HY BPEJIHOCT Xelll (hyHK-
Lyja HA3MBAMO NOPYKA, YAG3HA NOPYKAE UAU Yra3nu nodayu (engl. message), a usznasuy zews, Teus
epednocm uau duzecm (engl. digest). Ose Bpennocru ce najuewhe Kopucre 3a uHjekcuparme rabesa
dburcue ayxune, Koje ce Ha3uBajy wew mabese (cauka 1).

Kpunrorpadcke xerm ¢yHKIMje ce reHepajHO KOPUCTE

Ha JBa HAYHHA: keys hash function storage
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WHTETPUTETA TMOJATAKA KOjU Cy IPETXOJHO IMPOIILIN Cnuka 1: Xerrr Tabena
KpO3 IIyMOBHUTE B HeOe30e1He KOMYHHUKAIINOHE KaHa~
Je.

2 IlojmoBu BaxxHu 3a xein (pyHKIHje

Hedununuja 1. Xew dynxyujom nasusamo gymxyujy h: A — B, 2de je A = {a € {0,1}/,5 € N}
cRYn ceux bumosHuT cexeenyu npoussomne dyscune j u B = {0,1}F ckyn ceur 6umoenuz cexeenyu
dyorcune k.



2.1 DBe3begnocHn mojMoBu

VY kpuntorpadcKuM OKOJTHOCTHMA, Xell (DyHKIHje Cy Au3ajHIpaHe 1A UCIyHE 3 OCHOBHA 6€30eIHO-
CHa TOjMa:

1. Ornopuoct Ha upsy nperciiuky (FPR) - xemr dyukuuja b : A — B je TakBa 1a je 3a CBaKo
d € B nensBomspuBo’ ompeautu 6mao xoje m € A ta. h(m) = d.

2. OrnopHoct Ha apyry nperciauky (SPR) - xemr dyuknuja h: A — B je takBa Ja je 3a cBako
m € A meusBombuBo oapeautu 6uino koje m’' € A ta. h(m) = h(m') u m £ m/.

3. OroopHocT Ha koJsim3uje - xem yaknuja h : A — B je TakBa Jia je HeM3BOAJbUBO OIPEIUTH
HekO m # m’ € A td. h(m) = h(m’).

CsojcTBO MaremMaTu4K" Insb CuaoxxeHocT

FPR 3a garo d, nalin m tako na je h(m) =d 2k

SPR Ba garo m, mahum m’ # m Tako ma je h(m) = 2k
h(m')

OrnopHoct Ha kosmsuje | Hahn 6mio koja npa pasanawra ymasa m,m’ ok/2
Tako ma je h(m) = h(m')

Tabena 1: Ynopeanu npuka3 OCHOBHUX 06€30€IHOCHUX CBOjCTaBa Xell (PyHKIIHja

2.2 Random oracle dpyukiuja

T3e. random oracle dyukiyja je Teopujcku upeanna xent ¢pysrnuja. O6jaCHUMO NPUHIUI HEHOT
dyukmmonucama. Kaga ce random oracle dyukuuja R : A — B nosusa 3a nopyky m € A, oHa upBo
mpoBepaBa Ja Ju je Beh Oura mo3BaHa 3a TO KOHKpeTHO m (dbyHKIuja Huje medunucana 3a HEKO M
JI0K ce He 1o308e R(m)). Axo uuje, dynknuja Gupa caspuieno Hacymudno d € B u aysa undopmanujy
I3 je m kopuirheHo Kao yaa3 MyHKIMje U Ja je PeHEePUCAHU Xeln 6uo d. YKOIMKO je PyHKIH]ja paHuje
Beh Buzmemna m, ona he Bparutu ucro d kao npsu nyt. Random oracle byuxkmmja 3a/10B0/baBa CBA TPH
6e36emHOCHA TIOjMa U3 onmesbKa 2.1, Kao u 6pojue apyre. OyHKIINja je eKCTPEMHO PAYyHAPCKH HWHTEH-
3UBHA ¥ IPAKTUYHO HEU3BOJbUBA y crBapHOCTH. Takohe, M0Ka3aHO je /1a HUjeHa HpOLe/ypajiHa, Xerl
dyHKIIja HE MOYXKEe CABPIIIEHO MMUTHPATHA HACYMUYIHO 1 Oe30eqH0 moHarmame random oracle dyukiuje.

3 VYuusep3sajgHe pamuinje xemr PyHKIHI)a

Pazmorpumo konekimje xern pyHKHja Koje ce HazuBajy @damusuje. Caka dyHkimja y davunnjun
xern (pYHKIHje UMa UCTH AOMeH U KomomeH. DyHKIMje 4ecTo nMajy UCTy CTPYKTYPY U PA3IUKY]y ce
JEJIMHO y KOHCTaHTaMa.

Hedbununuja 2. H : A — B je ynusepdaana damuruja reu, gynryuja axo 3a céaxo x % y € A
saorcy Prep(h(z) = h(y)) = \Tél’ 2de P osnauasa eeposamnohy. Taxohe, H : A — B je e-cropo-
yHusepaaana amuruje rew Pynkyuja axo 3a ceaxo x £y € A easrcu Prep(h(z) = h(y)) <e.

Hedbununuja 3. Hexa je A Abeaosa zpyna u — onepayuje odysumara y zpynu A. H : A — B je
A-ynusepsaana gamuiuje rew Gyrkyuja ako 3a ceaxo x £y € A u ceaxo b € B easrcu Prep(h(x)—
h(y) =0b) = ﬁ. Taxobe, H : A — B je e-ckopo-A yrusepsaana gamuiuja rew Gynryuja axo 3a
cearo x £y € A u cearo b € B eavicu Preg(h(z) —h(y) =0) <e.

Hedbununuja 4. H : A — B je CHAHCHO YHUBEPIAAHA PaMUuIUja Tew GYHKUUIEL aKO 34 C6AKO
x#£y €A uceako r,s € B sascu Preg(h(z) =1 h(y) =s) = ﬁ. Taxobe, H : A — B je e-ckopo-
CHAHCHO YHUBEPIAAHA PAMUAUIG Tew GYHKYUje aKo 3a ceako x # y € A u ceakxo r,s € B saorcu
Pher(h(x) =1 h(y) = s) < -

1 Hen3Bom/puBOCT 3aaTKa 3HAYN 3, O IPOTUBHUKY KOJH OU Ia IMOKYIIA0 GuIa MOTpe6HA HepeasHa PadyHAPCKA CHATA,
HepeasHa padyHAapCKa MEMOPHja WM HEpeasaH MATeMATHIKU yBHJ KAKO OM r'a U3BPIINO.




Jlema 1. 3a ceaxy damuasujy H : A — B zew ¢pynxyuje ca xonauwnum A, nocmoje x,y € A md.
Pren(h(z) = h(y)) > 5 — ray-

Teopema 1. Hexa x € A, S u nexa x npunada nexom nodckyny od A. Hexa je h nacymuwno usabpana
dynryuje us ynusepzaane damuauje dynxuyuja H : A — B Tada Prep(h(xz) € h(S)) < %, 2de je

h(S) caukxa 00 S xpos h.

4 MMH32 dyskiuja u npuMeHe

Jenna o wectux npuMena xerr GyHKIHja je cTpuMoBambe Bujea. Xeil (DYHKIUje OCUTyPaBajy MH-
TErpuTeT II0JATAKa TOKOM IpeHoca, omoryhasajyhu jerexnujy nopyka koje cy mojudukoBane Wn
omrrehiene. Jenna on eduracuux xem dbyHknuja Koja ce kopucru 3a oo je MM Hss dyukiuja.

Hedununuja 5. Hexa je p npocm 6poj eehu 0d 232, 3a nopyxy m xoja ce cacmoju 0d | 6a0k06a 00
no 82 buma, m = (my,ma,...,my), depunuwemo MM Hsy zew dynxyujy xao:

!
MM Hsa(m) = (Z my - al-) mod p
i=1

2de cy a1, ag, ..., 0 HACYMU¥HO u3abpany koepuyujenmu us ckyna {0,1,...,p — 1}.

5 3akJipyvak

Kpunrorpadcke xern dyHukipje npeactaBbajy jemsan o GyHIAMEHTAJHAX CTYOOBa CAaBPEMEHE WH-
dopmanmone 6e36eaHOCTH. Kao 111T0 je Kpo3 paj MpuKa3aHo, (bUX0Ba MON HE JIEXKH CAMO Yy CIIOCOOHOCTH
KOMIIPECH]e moIaTaka, Behi y puropo3uuM MaTeMaTuIKuM CBOjCTBUMA KOja OHEMOryhaBajy peBep3ubuIi-
HO WHKEIEPCTBO U HeoBJalmhene MOIUQMUKAIINAje CaaprKaja.

Nako je Teopujcku uaeas y Bumay random oracle (pyHKIMje TPAKTUIHO HETOCTHZKAH, PA3BOj YHUBEP-
3anuaux damuanja xem QYHKIHja OMOIYNHo je Kpeumpame aJrOpuTaMa KOju Hyle ONTHMAJaH OajaHc
uzmeljy paduyHapcke e(pUKaCHOCTH U MATEMATHIKN JOKa3uBe curypuocru. Aunanusa M M Hss dyHKImje
MOKA3aJ1a je KaKO Ce IUCKPETHA, MATEMATHUKA U TEOPHja OPOjeBa YCIEIHO MPUMEHY]y Y PEIaBamby peaJl-
HEUX pobsema, monyT obe3beljuBama HHTErPUTETa MOJATAKA Y CHCTEMUMA, 38 MIPEHOC MYITHMETH]aTHOT
cajipkaja.

5.1 Byayhuoct

Y 6yayhuocru, ca pa3BojeM KBAHTHOI PAadyHAPCTBA, 3HAYA] MATEMATHYKe aHAJIA3E Xell (DYHKIN]a
he camo pacrtu, jep he ce TpaskKuTH HOBU AJITOPUTMU OTTIOPHU HA, HAMPEIHE METOIE KPUIITOAHAJIN3E,
YUMe OBA TEMAa OCTaje y CaMOM IEHTPY MHTEPecoBarha KaKO TEeOpHjCKe KOMIjyTepcKe HayKe, Tako W
MpakTUIHe Kpunrorpaduje.



	Увод
	Појмови важни за хеш функције
	Безбедносни појмови
	Random oracle функција

	Универзалне фамилије хеш функција
	MMH32 функција и примене
	Закључак
	Будућност


