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1 Óâîä

Õåø ôóíêöèjîì ñå íàçèâà áèëî êîjà ìàòåìàòè÷êà ôóíêöèjà êîjà ñå ìîæå êîðèñòèòè çà ïðåñëè-
êàâà»å ïîäàòàêà ïðîîèçâî§íå äóæèíå ó âðåäíîñòè ôèêñíå äóæèíå. Óëàçíó âðåäíîñò õåø ôóíê-
öèjà íàçèâàìî ïîðóêà, óëàçíà ïîðóêà èëè óëàçíè ïîäàöè (engl. message), à èçëàçíó õåø, õåø

âðåäíîñò èëè äèãåñò (engl. digest). Îâå âðåäíîñòè ñå íàj÷åø£å êîðèñòå çà èíäåêñèðà»å òàáåëà
ôèêñíå äóæèíå, êîjå ñå íàçèâàjó õåø òàáåëå (ñëèêà 1).

Ñëèêà 1: Õåø òàáåëà

Êðèïòîãðàôñêå õåø ôóíêöèjå ñå ãåíåðàëíî êîðèñòå
íà äâà íà÷èíà:

� Êàî ñïîðåäíè àëàò - çà ñòàíäàðäèçàöèjó òåñòè-
ðà»à äðóãèõ êðèïòîãðàôñêèõ êîìïîíåíàòà, êàêî
áè ñå îñèãóðàëà áåçáåäíîñò. Ó îâîì ñöåíàðèjó òàêî-
¢å ñëóæå êàî "izvor"ñëó÷àjíîñòè ó êðèïòîãðàôñêè
ñèãóðíèì ïñåóäî-íàñóìè÷íèì ãåíåðàòîðèìà áðîjå-
âà.

� Ñàìîñòàëíî - ×åñòî ñå êîðèñòå çà âåðèôèêàöèjó
èíòåãðèòåòà ïîäàòàêà êîjè ñó ïðåòõîäíî ïðîøëè
êðîç øóìîâèòå è íåáåçáåäíå êîìóíèêàöèîíå êàíà-
ëå.

2 Ïîjìîâè âàæíè çà õåø ôóíêöèjå

Äåôèíèöèjà 1. Õåø ôóíêöèjîì íàçèâàìî ôóíêöèjó h : A → B, ãäå jå A = {a ∈ {0, 1}j , j ∈ N}
ñêóï ñâèõ áèòîâíèõ ñåêâåíöè ïðîèçâî§íå äóæèíå j è B = {0, 1}k ñêóï ñâèõ áèòîâíèõ ñåêâåíöè

äóæèíå k.
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2.1 Áåçáåäíîñíè ïîjìîâè

Ó êðèïòîãðàôñêèì îêîëíîñòèìà, õåø ôóíêöèjå ñó äèçàjíèðàíå äà èñïóíå 3 îñíîâíà áåçáåäíî-
ñíà ïîjìà:

1. Îòïîðíîñò íà ïðâó ïðåòñëèêó (FPR) - õåø ôóíêöèjà h : A → B jå òàêâà äà jå çà ñâàêî
d ∈ B íåèçâîä§èâî1 îäðåäèòè áèëî êîjå m ∈ A òä. h(m) = d.

2. Îòïîðíîñò íà äðóãó ïðåòñëèêó (SPR) - õåø ôóíêöèjà h : A → B jå òàêâà äà jå çà ñâàêî
m ∈ A íåèçâîä§èâî îäðåäèòè áèëî êîjå m′ ∈ A òä. h(m) = h(m′) è m ̸= m′.

3. Îòïîðíîñò íà êîëèçèjå - õåø ôóíêöèjà h : A → B jå òàêâà äà jå íåèçâîä§èâî îäðåäèòè
íåêî m ̸= m′ ∈ A td. h(m) = h(m′).

Ñâîjñòâî Ìàòåìàòè÷êè öè§ Ñëîæåíîñò

FPR Çà äàòî d, íà£è m òàêî äà jå h(m) = d 2k

SPR Çà äàòî m, íà£è m′ ̸= m òàêî äà jå h(m) =
h(m′)

2k

Îòïîðíîñò íà êîëèçèjå Íà£è áèëî êîjà äâà ðàçëè÷èòà óëàçà m,m′

òàêî äà jå h(m) = h(m′)
2k/2

Òàáåëà 1: Óïîðåäíè ïðèêàç îñíîâíèõ áåçáåäíîñíèõ ñâîjñòàâà õåø ôóíêöèjà

2.2 Random oracle ôóíêöèjà

Òçâ. random oracle ôóíêöèjà jå òåîðèjñêè èäåàëíà õåø ôóíêöèjà. Îájàñíèìî ïðèíöèï »åíîã
ôóíêöèîíèñà»à. Êàäà ñå random oracle ôóíêöèjà R : A → B ïîçèâà çà ïîðóêó m ∈ A, îíà ïðâî
ïðîâåðàâà äà ëè jå âå£ áèëà ïîçâàíà çà òî êîíêðåòíî m (ôóíêöèjà íèjå äåôèíèñàíà çà íåêî m
äîê ñå íå ïîçîâå R(m)). Àêî íèjå, ôóíêöèjà áèðà ñàâðøåíî íàñóìè÷íî d ∈ B è ÷óâà èíôîðìàöèjó
äà jå m êîðèø£åíî êàî óëàç ôóíêöèjå è äà jå ãåíåðèñàíè õåø áèî d. Óêîëèêî jå ôóíêöèjà ðàíèjå
âå£ âèäåëà m, îíà £å âðàòèòè èñòî d êàî ïðâè ïóò. Random oracle ôóíêöèjà çàäîâî§àâà ñâà òðè
áåçáåäíîñíà ïîjìà èç îäå§êà 2.1, êàî è áðîjíå äðóãå. Ôóíêöèjà jå åêñòðåìíî ðà÷óíàðñêè èíòåí-
çèâíà è ïðàêòè÷íî íåèçâîä§èâà ó ñòâàðíîñòè. Òàêî¢å, äîêàçàíî jå äà íèjåäíà ïðîöåäóðàëíà õåø
ôóíêöèjà íå ìîæå ñàâðøåíî èìèòèðàòè íàñóìè÷íî è áåçáåäíî ïîíàøà»å random oracle ôóíêöèjå.

3 Óíèâåðçàëíå ôàìèëèjå õåø ôóíêöèjà

Ðàçìîòðèìî êîëåêöèjå õåø ôóíêèjà êîjå ñå íàçèâàjó ôàìèëèjå. Ñâàêà ôóíêöèjà ó ôàìèëèjè
õåø ôóíêöèjå èìà èñòè äîìåí è êîäîìåí. Ôóíêöèjå ÷åñòî èìàjó èñòó ñòðóêòóðó è ðàçëèêójó ñå
jåäèíî ó êîíñòàíòàìà.

Äåôèíèöèjà 2. H : A → B je óíèâåðçàëíà ôàìèëèjà õåø ôóíêöèjà àêî çà ñâàêî x ̸= y ∈ A
âàæè Ph∈H(h(x) = h(y)) = 1

|B| , ãäå P îçíà÷àâà âåðîâàòíî£ó. Òàêî¢å, H : A → B je ϵ-ñêîðî-

óíèâåðçàëíà ôàìèëèjà õåø ôóíêöèjà àêî çà ñâàêî x ̸= y ∈ A âàæè Ph∈H(h(x) = h(y)) ≤ ϵ.

Äåôèíèöèjà 3. Íåêà jå A Àáåëîâà ãðóïà è − îïåðàöèjà îäóçèìà»à ó ãðóïè A. H : A → B je

∆-óíèâåðçàëíà ôàìèëèjà õåø ôóíêöèjà àêî çà ñâàêî x ̸= y ∈ A è ñâàêî b ∈ B âàæè Ph∈H(h(x)−
h(y) = b) = 1

|B| . Òàêî¢å, H : A → B je ϵ-ñêîðî-∆ óíèâåðçàëíà ôàìèëèjà õåø ôóíêöèjà àêî çà

ñâàêî x ̸= y ∈ A è ñâàêî b ∈ B âàæè Ph∈H(h(x)− h(y) = b) ≤ ϵ.

Äåôèíèöèjà 4. H : A → B je ñíàæíî óíèâåðçàëíà ôàìèëèjà õåø ôóíêöèjà àêî çà ñâàêî

x ̸= y ∈ A è ñâàêî r, s ∈ B âàæè Ph∈H(h(x) = r, h(y) = s) = 1
|B|2 . Òàêî¢å, H : A → B je ϵ-ñêîðî-

ñíàæíî óíèâåðçàëíà ôàìèëèjà õåø ôóíêöèjà àêî çà ñâàêî x ̸= y ∈ A è ñâàêî r, s ∈ B âàæè

Ph∈H(h(x) = r, h(y) = s) ≤ ϵ
|B| .

1Íåèçâîä§èâîñò çàäàòêà çíà÷è äà áè ïðîòèâíèêó êîjè áè ãà ïîêóøàî áèëà ïîòðåáíà íåðåàëíà ðà÷óíàðñêà ñíàãà,

íåðåàëíà ðà÷óíàðñêà ìåìîðèjà èëè íåðåàëàí ìàòåìàòè÷êè óâèä êàêî áè ãà èçâðøèî.
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Ëåìà 1. Çà ñâàêó ôàìèëèjó H : A → B õåø ôóíêöèjà ñà êîíà÷íèì A, ïîñòîjå x, y ∈ A òä.

Ph∈H(h(x) = h(y)) > 1
|B| −

1
|A| .

Òåîðåìà 1. Íåêà x ∈ A,S è íåêà x ïðèïàäà íåêîì ïîäñêóïó îä A. Íåêà jå h íàñóìè÷íî èçàáðàíà

ôóíêöèjà èç óíèâåðçàëíå ôàìèëèjå ôóíêöèjà H : A → B Òàäà Ph∈H(h(x) ∈ h(S)) ≤ |S|
|B| , ãäå jå

h(S) ñëèêà îä S êðîç h.

4 MMH32 ôóíêöèjà è ïðèìåíå

Jåäíà îä ÷åñòèõ ïðèìåíà õåø ôóíêöèjà jå ñòðèìîâà»å âèäåà. Õåø ôóíêöèjå îñèãóðàâàjó èí-
òåãðèòåò ïîäàòàêà òîêîì ïðåíîñà, îìîãó£àâàjó£è äåòåêöèjó ïîðóêà êîjå ñó ìîäèôèêîâàíå èëè
îøòå£åíå. Jåäíà îä åôèêàñíèõ õåø ôóíêöèjà êîjà ñå êîðèñòè çà îâî jå MMH32 ôóíêöèjà.

Äåôèíèöèjà 5. Íåêà jå p ïðîñò áðîj âå£è îä 232. Çà ïîðóêó m êîjà ñå ñàñòîjè îä l áëîêîâà îä

ïî 32 áèòà, m = (m1,m2, . . . ,ml), äåôèíèøåìî MMH32 õåø ôóíêöèjó êàî:

MMH32(m) =

(
l∑

i=1

mi · ai

)
mod p

ãäå ñó a1, a2, . . . , al íàñóìè÷íî èçàáðàíè êîåôèöèjåíòè èç ñêóïà {0, 1, . . . , p− 1}.

5 Çàê§ó÷àê

Êðèïòîãðàôñêå õåø ôóíêöèjå ïðåäñòàâ§àjó jåäàí îä ôóíäàìåíòàëíèõ ñòóáîâà ñàâðåìåíå èí-
ôîðìàöèîíå áåçáåäíîñòè. Êàî øòî jå êðîç ðàä ïðèêàçàíî, »èõîâà ìî£ íå ëåæè ñàìî ó ñïîñîáíîñòè
êîìïðåñèjå ïîäàòàêà, âå£ ó ðèãîðîçíèì ìàòåìàòè÷êèì ñâîjñòâèìà êîjà îíåìîãó£àâàjó ðåâåðçèáèë-
íî èíæå»åðñòâî è íåîâëàø£åíå ìîäèôèêàöèjå ñàäðæàjà.

Èàêî jå òåîðèjñêè èäåàë ó âèäó random oracle ôóíêöèjå ïðàêòè÷íî íåäîñòèæàí, ðàçâîj óíèâåð-
çàëíèõ ôàìèëèjà õåø ôóíêöèjà îìîãó£èî jå êðåèðà»å àëãîðèòàìà êîjè íóäå îïòèìàëàí áàëàíñ
èçìå¢ó ðà÷óíàðñêå åôèêàñíîñòè è ìàòåìàòè÷êè äîêàçèâå ñèãóðíîñòè. ÀíàëèçàMMH32 ôóíêöèjå
ïîêàçàëà jå êàêî ñå äèñêðåòíà ìàòåìàòèêà è òåîðèjà áðîjåâà óñïåøíî ïðèìå»ójó ó ðåøàâà»ó ðåàë-
íèõ ïðîáëåìà, ïîïóò îáåçáå¢èâà»à èíòåãðèòåòà ïîäàòàêà ó ñèñòåìèìà çà ïðåíîñ ìóëòèìåäèjàëíîã
ñàäðæàjà.

5.1 Áóäó£íîñò

Ó áóäó£íîñòè, ñà ðàçâîjåì êâàíòíîã ðà÷óíàðñòâà, çíà÷àj ìàòåìàòè÷êå àíàëèçå õåø ôóíêöèjà
£å ñàìî ðàñòè, jåð £å ñå òðàæèòè íîâè àëãîðèòìè îòïîðíè íà íàïðåäíå ìåòîäå êðèïòîàíàëèçå,
÷èìå îâà òåìà îñòàjå ó ñàìîì öåíòðó èíòåðåñîâà»à êàêî òåîðèjñêå êîìïjóòåðñêå íàóêå, òàêî è
ïðàêòè÷íå êðèïòîãðàôèjå.
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