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1 VYBoxg

Stuxnet mpejcraB/ba jejlaH 0O HAJCIOXKEHUJUX MaJUIMO3HUX copTBEpa
nKa la HanpaB/beHuX. berosa npumapna cBpxa Onia je caborazka WHJLyCTPH]-
ckux KouTposHux cucrema (ICS).

2 TexHum4dke KapaKTepUCTUKE

2.1 CrpykTypa Koaa

Hps je crenududan 1o ToMe MITO KOMOWHYje pa3jInduTe METOJIe Halla/1a.
Hberose KbyuHe KOMIIOHEHTE YKJIBYUY]y:

e LNK maroreke: Kopuihere 3a ayroMarcKo HM3BpINaBamke Koja ca
USB crukosa.

e Zero-day pamuBocTI: Yak ueTtupu JI0 Tajia Hermo3Hara 6e30eHOCHA
[IPOILYCTA.

e PLC rootkit: /Ieo Koma Koju cKpuBa IPUCYCTBO IIpBa Ha UH/LYCTPU]-
CKUM KOHTPOJIEpUMA.

SCADA Cucremu 3a HaJ[30p U KOHTPOJTY.

PLC IIporpamabuiHu JIOTUYKKA KOHTPOJIEPH.

HpB je kopucTno Yak 4veTupu zero-day pamuBocTu. MaTeMaTHdku MOJes
pema;
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3 Bugyennu npukas3 n gedpuHHUIje

Hedbununuja 1 Cajoep-opyorcie  je
3A0HAMEPHY KOO passujen 1y cep-
TY HAHOWEIbA WMeme KPUMUYHO]

INFECTED USB

D e cﬂ/ ) SPREADS > SCADAT uH&pacmpy%mypU

THRO' & PLC NETWORK

Jlema 1 Csaxu copmeep xoju ymuue
na PLC mooice bumu opyoicje.

ol Teopema 1 Axo je k00 nomnucar 6a-
- PLC IG SYSTEMS

AUOHUM CEPMUPUKANOM, BEPOBAMMHO-
ha je V =~ 1.

ALTERS INDUSTRIAL
PROCESSES

Cmuka 1: CumMOoJMYIHU TIpUKA3
Stuxnet-a

4 Amnajausa mmogataka

p>xaBa ITponienar nundekmnuja Tun muspa
Upan 58.85% Hyxneapna nocrpojema
Wunonesuja 18.22% Enepreruka
Nnnuja 8.31% Wuaycrpuja

Tabena 1: Iucrpubynuja nadekiumje Stuxnet mpBom



5 3akJpydak

Stuxnet je mpoMeHNO HAYUH Ha KOJU TTOCMATPAMO MOJIEPHO PATOBAIHE.
1. Hamaga ma xapasep: @usnuka 1rera 1myTeM codTBepa.
2. Air-gap wsoyanyja HEje arcoyTHA 3aIlTUTA.

3. Ynorpeba yKpaJeHUX JUTATATHUX TOTIUCA.
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